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Proteccion eficaz contra el spam y el malware con un sistema de
fFiltrado multinivel totalmente automatizado.

es el método mas intrusivo
que utilizan los ciberdelincuentes para introducir malware y virus en los sistemas corporativos. Ademas
del peligro de infeccién con ransomware, spyware o cryptominer, los flujos de trabajo importantes
también pueden verse interrumpidos por |a molesta avalancha de correos spam no deseados. Un sistema
de filtrado multinivel es imprescindible para impedir que el spam y el phishing llequen a las bandejas de
entrada e interrumpan el flujo de trabajo.

Los buzones de correo merecen los Filtros mas potentes
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MECANISMOS DE ANALISIS PRECISOS Y FILTROS CONFIABLES:

El rastreo de enlaces y otros mecanismos protegen eficazmente contra los correos electronicos
de phishing. Entre otras cosas, se detectan comandos de scripts maliciosos. Esto permite, por ejemplo, |a detec-
cion de las peligrosas descargas ,drive by".

Los boletines no clasificados como spam y otros correos promocionales que interrumpen el flujo
de trabajo innecesariamente se clasifican y almacenan para su posterior recuperacion. Se incluyen en el informe
individual de cuarentena y pueden entregarse y ponerse en Ia lista blanca con un clic del ratdn si es deseado.

Los correos electronicos entrantes y salientes se escanean automaticamente en busca de direc-
ciones URL maliciosas.

Los Filtros de malware se actualizan constantemente y estan
siempre al dia. Entre otras cosas, Ia empresa utiliza sus propios escadneres, que estan especializados en el malware
propagado por correo electroénico.

Los correos electronicos salientes se revisan en busca de spam y virus para evitar que el
cliente envie o reenvie involuntariamente correos electronicos maliciosos y spam.

En el trafico de correo entrante, sélo los rebotes reales llegan al destinatario; los rebotes
en respuesta al correo basura con direcciones de remitentes falsas se filtran de manera confiable.

Los adjuntos no deseados pueden rechazarse o ponerse en cuarentena.

El sistema de alerta temprana detiene virus nuevos y anteriormente des-
conocidos. Hornetsecurity analiza permanentemente los correos entrantes en las llamadas cuentas ,honeypot”
(direcciones de correo electronico que solo tienen el propdsito de recibir spam) en busca de archivos adjuntos, en-
laces, remitentes o contenidos inusuales. La subsiquiente derivacion de firmas se realiza en el tiempo de reaccion
mMa3s corto posible (hormalmente <5 minutos).

El numero de correos electronicos clasificados como spam accidentalmente,
pero que son comunes, es inferior 3 0,00015.

GESTION Y FACIL CUMPLIMIENTO DE LAS POLITICAS DE CONFORMIDAD:

Los correos electronicos en cuarentena pueden entregarse desde el informe de cuarentena
con un solo clic del ratdn, independientemente de que sean presuntamente spam o correos promocionales.

La qran mayoria de los correos electronicos de spam se bloquean directa-
mente. Esto le da al usuario una vision rapida de los correos electronicos que estan en cuarentena.

Spam and Malware Protection solo permite el paso de mensajes validos, lo que au-
menta significativamente el rendimiento del servidor de correo del cliente.
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