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INTEGRITE ET CONFORMITE DES DONNEES DE MESSAGERIE
POUR M365 ET D'AUTRES SERVEURS DE MESSAGERIE

L'archivage des courriers électroniques professionnels est une nécessité légale qui doit répondre a plusieurs
exigences. L'archivage doit étre 3 I'épreuve des audits et conforme 3 I3 loi, avec des périodes de conservation
appropriees. Les taches administratives liées a |'archivage peuvent prendre beaucoup de temps, et les clients
ont besoin d'un moyen pratique d'accorder l'acces 3 des tiers pour effectuer des audits.
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DES FONCTIONS COMPLETES POUR UN STOCKAGE

si le serveur de messagerie
le prend en charge, les données sont cryptées via TLS pendant le transport afin de les protéger contre les modifications
du contenu et des fichiers joints.

Conformeément a l'archivage a I'épreuve des contréles, tous les
emails entrants et sortants sont automatiquement stockés dans leur forme originale des leur arrivée et leur envoi dans

les centres informatiques de Hornetsecurity.

Par exemple, le comité d'entreprise est exclu de I'archivage
automatique des emails afin de respecter les directives relatives a la protection des données.
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DES FONCTIONS COMPLETES POUR UN STOCKAGE

Fixez Ia periode d'archivage entre 6 mois et 10 ans pour réepondre aux exigences de
protection des données dans différents domaines. Par exemple, |13 période de conservation des boites aux lettres des
applications peut étre limitée a 6 mois.

Des critéres de recherche in-
dividuels tels que la date, I'expéditeur, le destinataire et le sujet peuvent étre utilisés pour réduire les parametres de
recherche et déterminer préciséement les messages que vous recherchez et les trouver plus rapidement.

Enreqistrement de tous les acces a I'archive des emails. |l contient, entre autres, le nom
de connexion et I'adresse IP de |'utilisateur et ne peut étre ni modifié ni supprimeé. Le journal d'audit peut étre consulteé

a tout moment par I'administrateur.

I'acces a l'archive via I'acces a I'audit permet a I'auditeur d'avoir un acces
temporaire 3 I'archive. Lorsque le contrdle est terming, les administrateurs ont acces au journal des révisions ou ils
peuvent voir quelles données

Si les emails d'un utilisateur sont accidentellement supprimeés sur le serveur de
messagqerie, ils peuvent étre delivrés a nouveau a partir de I'archive.

Protection des emails personnels contre I'acces des auditeurs ;
ils ne peuvent voir que I'objet.

Les emails archivés en interne sont stockés de maniére a pouvoir étre veé-
rifiés a partir du moment ou ils sont archivés et sont consultables comme les emails entrants et sortants.

Les administrateurs n‘ont pas acces aux messages électroniques
archivés des utilisateurs. Seules les métadonnées peuvent étre consultées.

Un utilisateur peut autoriser un autre utilisateur a accéder a ses archives d'email.

Les courriels et leurs pieces jointes peuvent étre
importés d'autres bases de données dans les archives de Hornetsecurity, que ce soit au format .pst ou Outlook.

L'ensemble des archives d'email peut étre exporteé faci-
lement et a tout moment.

Si un utilisateur regoit une nouvelle adresse
email, les messages archivés peuvent étre attribués a cette nouvelle adresse afin que l'utilisateur puisse continuer a
acceder aux données.

Les messages électroniques sont enregistrés dans leur format d’origine, le codage n'a pas d'impor-
tance. Cela s'applique aux différentes lanques et caracteres ainsi qQu'aux Mmessages cryptes.

Chaque utilisateur a acces a un espace d'archivage illimité, valable
pour toute la période d'archivage.



